Prelucrarea datelor personale ale utilizatorilor Platformei IntegraCity

I.  Definire termeni/Partile
Dvs., utilizatorul modulului Institutii al platformei IntegraCity® (“Platforma”), actionand in
calitate de operator de date cu caracter personal (denumit in continuare ,,Dvs.” sau “Utilizatorul” )
si
SC YES AGENCY S.R.L., CUI RO32888233, J24/246/2014, cu sediul in Baia Mare, adresa: Bd
Republici nr 72, ap 55, e-mail: office@integracity.ro, proprietar exclusiv al Platformei IntegraCity,
actionand in calitate de persoana imputernicitd sa prelucreze date cu caracter personal (denumita

“IntegraCity” sau “noi”);

I[I. Preambul:

e Indecursul utilizarii Platformei, Dvs. puteti introduce sau genera in Platforma diverse date cu
caracter personal (Date personale”), asa cum sunt aceste concepte definite in legislatia
aplicabild, in special dar fara a se limita la prevederile REGULAMENTULUI (UE) 2016/679
AL PARLAMENTULUI EUROPEAN si AL CONSILIULUI ("GDPR”);

e SC YES AGENCY SRL prelucreaza Datele personale introduse in Platforma IntegraCity:

a) in calitate de operator de date cu caracter personal — respectiv, datele de contact ale
utilizatorilor (,,Date personale prelucrate ca operator”™) si

b) in calitate de persoana imputernicita sa prelucreze date cu caracter personal — respectiv,
datele introduse sau generate de Utilizatori pentru a beneficia de functionalitatile Platformei

(“Date personale prelucrate ca imputernicit”)

c) In ceea ce priveste Datele personale prelucrate ca imputernicit, este necesar, potrivit art. 28
din GDPR, sa fie reglementata relatia dintre Integra, in calitate de parte imputernicitd sa
prelucreze Date personale, si Utilizator, in calitate de operator de Date personale.

d) Luéand in considerare dispozitiile Deciziei de punere in aplicare (UE) 2021/915 a Comisiei
din 4 iunie 2021 privind clauzele contractuale standard dintre operatori si persoanele
imputernicite de operatori prevazute la articolul 28 alineatul (7) din Regulamentul (UE) 2016/679
al Parlamentului European si al Consiliului si la articolul 29 alineatul (7) din Regulamentul (UE)
2018/1725 al Parlamentului European si al Consiliului (“Decizia 2021/915”)

Partile au incheiat prezentul acord de prelucrare a datelor cu caracter personal (,,Acordul”).



1.

IV.

Securitatea prelucrarii

o Persoana imputernicitd de operator implementeazd cel putin masurile tehnice si
organizatorice specificate la punctul V pentru a asigura securitatea datelor cu caracter personal.
Printre aceste masuri se numara protectia datelor impotriva unei incélcari a securitatii care duce,
in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, divulgarea neautorizatd a
datelor cu caracter personal sau la accesul neautorizat la acestea (incalcarea securitatii datelor cu
caracter personal). La evaluarea nivelului adecvat de securitate, partile iau In considerare in mod
corespunzator stadiul actual al tehnologiei, costurile implementarii, natura, domeniul de aplicare,
contextul si scopurile prelucrarii, precum si riscurile la care sunt expuse persoanele vizate.

o Persoana imputernicitd de operator acordd membrilor personalului sdu acces la datele cu
caracter personal care fac obiectul prelucrarii numai in masura in care acest lucru este strict
necesar pentru executarea, gestionarea si monitorizarea contractului. Persoana imputernicita de
operator se asigura cad persoanele autorizate sa prelucreze datele cu caracter personal primite s-au
angajat sa respecte confidentialitatea sau au o obligatie statutara adecvata de confidentialitate.

o Daca prelucrarea implicd date cu caracter personal care dezvaluie originea rasiala sau
etnicd, opiniile politice, confesiunea religioasd sau convingerile filozofice sau apartenenta la
sindicate, date genetice sau date biometrice pentru identificarea unica a unei persoane fizice, date
privind sanatatea sau date privind viata sexuala sau orientarea sexuald a unei persoane fizice sau
date referitoare la condamnari penale si infractiuni (,,date sensibile), persoana imputernicita de
operator aplica restrictii specifice si/sau garantii suplimentare, conform indicatiilor oferite de

operator.

Documentatie si conformitate

o Persoana imputernicita de operator raspunde cu promptitudine si In mod adecvat cererilor
de informatii din partea operatorului cu privire la prelucrarea datelor in conformitate cu prezentele
clauze.

o Persoana Tmputernicitd de operator pune la dispozitia operatorului toate informatiile
necesare pentru a demonstra respectarea obligatiilor prevazute in prezentele clauze si care rezulta
in mod direct din Regulamentul (UE) 2016/679 si/sau din Regulamentul (UE) 2018/1725. De
asemenea, la cererea operatorului, persoana imputernicitd de operator trebuie si permita
efectuarea de audituri ale activitatilor de prelucrare care fac obiectul prezentelor clauze si sa
contribuie la aceste audituri, la intervale rezonabile sau daca existd indicii privind nerespectarea

prezentelor clauze.



V. A. Categoriile de persoane vizate ale caror date cu caracter personal sunt prelucrate
e Utilizatorii Platformei Integra sau reprezentantii acestora;
e Persoanele care se adreseaza Operatorului.

B. Categoriile de date cu caracter personal prelucrate

e In cazul persoanelor fizice: nume, prenume, codul numeric personal, date privind
cartea de identitate, adresa de domiciliu, numarul de telefon, adresa de email, functie;
e In cazul persoanelor juridice: datele de identificare ale reprezentantului persoanei
juridice.
e La datele de mai sus se adaugd si o serie de informatii si date, inclusiv date

personale, care va permit utilizarea Platformei.

VL Natura prelucrarii. Scopul si Durata prelucrarii

e Natura prelucrarii
Prelucrarile privesc Datele personale pe care Utilizatorii le introduc sau le fac accesibile in cadrul
Platformei, pentru a beneficia de functionalitatile acesteia. De regula, doar Utilizatorii au acces si
control asupra acestor date (e.g. Utilizatorii pot alege sa le introduca, steargd, modifice, sa limiteze
accesul etc. la orice moment). Datele pot fi accesibile si unor terte parti selectate de Utilizatori si
la cererea expresa a acestora. De asemenea, datele mai pot fi accesate in mod incidental, in cazul
unor activitati de mentenanta tehnica a Platformei Integra realizate de catre Societate.

e Scopul
Scopurile in care sunt prelucrate datele cu caracter personal in numele operatorului Folosirea
Platformei de catre Utilizatori in vederea beneficierii de functionalitatile Platformei.

e Durata prelucrarii
Datele vor fi prelucrate de Integra in mod direct sau prin subimputerniciti, pe durata cand
Utilizatorii au un cont activ n cadrul Platformei sau pana la momentul la care alegeti sa le stergeti.
Datele raméan stocate electronic sau fizic pe perioada existentei contului de utilizator si pentru o
perioada, in scopuri de proba in instanta, cu exceptia situatiei cand legislatia impune un termen

mai mare (ex: termen de arhivare impus de legislatia contabila).

VIL Masuri tehnice si organizatorice menite sa asigure securitatea datelor
Acordam o importanta deosebita protectiei datelor tale. De aceea, am implementat masuri tehnice

si organizatorice adecvate (revizuite si adaptate periodic) pentru protejarea informatiilor tale cu caracter



personal impotriva distrugerii accidentale sau ilegale, a pierderii, modificarii, dezvaluirii sau accesului ilicit

sau neautorizat la datele tale.

Printre aceste masuri, mentionadm:
Implementarea si revizuirea periodica a politicilor, procedurilor si instructiunilor de lucru destinate
securizarii prelucrarii datelor cu caracter personal.
Instruirea periodica si sistematica a responsabililor care prelucreaza date cu caracter personal.
Limitarea accesului la datele cu caracter personal in conformitate cu principiile din politica generala
de securitate (,,nevoia de a sti”, ,,nevoia de a vedea” etc.).
Accesul securizat la aplicatiile si fisierele care contin date cu caracter personal.
Implementarea unor solutii tehnice pentru securizarea comunicatiilor care includ date cu caracter
personal.
Monitorizarea proceselor de transfer a datelor cu caracter personal (prin serviciul de email, copiere
pe suport extern, tiparire, scanare etc.) si blocarea tentativelor de transfer neautorizate.
Implementarea unor solutii tehnice pentru asigurarea disponibilitatii datelor cu caracter personal in
sistemele informatice utilizate.

Criptarea comunicarilor ce contin date cu caracter personal.

VIII.  A. Incilcarea securitatii datelor privind date prelucrate de operator

In cazul in care are loc o incélcare a securititii datelor cu caracter personal privind date prelucrate de

operator, persoana Imputernicitd de operator 1i acorda asistenta operatorului:

a)

b)

in notificarea Incdlcarii securitatii datelor cu caracter personal catre autoritatea/autoritatile de
supraveghere competentd/competente, fara intarzieri nejustificate, dupa ce operatorul a luat
cunostinta de aceasta, daca este cazul / (cu exceptia cazului in care Incélcarea securitatii datelor cu
caracter personal nu este susceptibila sd genereze un risc pentru drepturile si libertatile persoanelor
fizice);

in obtinerea urmatoarelor informatii care, in temeiul articolului 33 alineatul (3) din Regulamentul
(UE) 2016/679/, articolului 34 alineatul (3) din Regulamentul (UE) 2018/1725, trebuie sa fie
mentionate in notificarea adresatd operatorului si sa includa cel putin: natura datelor cu caracter
personal, inclusiv, acolo unde este posibil, categoriile si numarul aproximativ de persoane vizate
in cauzd, precum si categoriile si numarul aproximativ de inregistrari de date cu caracter personal
in cauzd; consecintele probabile ale incélcarii securitatii datelor cu caracter personal; masurile
luate sau propuse spre a fi luate de operator pentru a remedia incilcarea securitatii datelor cu

caracter personal, inclusiv, dupa caz, masurile pentru atenuarea eventualelor sale efecte negative.



B. Incilcarea securitatii datelor privind date prelucrate de persoana imputernicita de operator

In cazul in care are loc o incilcare a securititii datelor cu caracter personal privind date prelucrate de
persoana imputernicitd de operator, aceasta din urma, dupa ce a luat cunostintd de respectiva incalcare,
transmite, fara Intarzieri nejustificate, o notificare operatorului. Aceastd notificare trebuie sa contina cel
putin:

a) o descriere a caracterului Incélcarii securitdtii datelor (inclusiv, acolo unde este posibil,
categoriile de persoane vizate in cauza, precum si numarul aproximativ de persoane vizate si
de inregistrari de date in cauza);

b) coordonatele unui punct de contact de unde se pot obtine mai multe informatii privind
incalcarea securitatii datelor cu caracter personal;

c) consecintele probabile ale incalcarii securitatii datelor si masurile luate sau propuse spre a fi
luate pentru a remedia incélcarea securitatii datelor, inclusiv pentru atenuarea eventualelor
sale efecte negative.

Atunci cand si in masura in care nu este posibil sa se furnizeze toate aceste informatii in acelasi timp,
notificarea initiald trebuie sd contind informatiile disponibile la momentul respectiv, informatiile
suplimentare urméand sa fie puse la dispozitie ulterior, fara intarzieri nejustificate, pe masura ce devin

disponibile.

IX. Alte informatii

e Orice comunicari intre Parti (inclusiv notificari, plangeri, solicitari sau raspunsuri) vor fi
transmise in scris prin posta cu scrisoare cu confirmare de primire, prin fax sau prin email, cu
confirmare de primire.

e Notificarile transmise prin posta se considerd primite la data mentionata pe confirmarea de
primire.

e Notificarile transmise prin fax sau email se considera primite in ziua urmatoare transmiterii
acestora. Orice schimbare a datelor de contact va fi notificata celeilalte Parti in scris, sub
sanctiunea neludrii in considerare.

e Acordul intrd in vigoare de la data credrii contului Dvs. de utilizator in Platforma Regista, in
forma de la momentul respectiv. Acordul poate fi modificat, din timp in timp, din motive
operationale sau ca urmare a unor schimbari legislative. Vom face eforturi rezonabile pentru
a notifica Utilizatorii cu privire la orice asemenea modificare prin e-mail transmis la adresele

relevante de contact.



Acordul este guvernat de legea romana. Orice litigiu intre Parti cu privire la Acord se
solutioneaza de instantele competente.

Acordul inceteaza la data incetarii raporturilor contractuale dintre societate si Dvs.

Fiecare Parte poarta intreaga raspundere pentru modul in care obtine si transmite catre cealalta

Parte Datele personale prevazute in prezentul Acord.



